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Аннотация. В данной работе представлено исследование
проблемы оптимизации программного кода при реализации ал-
горитмов шифрования. Выделены базовые блоки криптографи-
ческого алгоритма на примере алгоритма «Кузнечик». Реализо-
ванные варианты алгоритма с использованием различных вер-
сий векторных инструкций и их комбинаций протестированы на
процессорах различных микроархитектур. Некоторые разрабо-
танные варианты реализации алгоритма показывают большую
скорость шифрования, чем существующие программные продук-
ты.
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Введение
В настоящее время оптимизация программного обеспечения (ПО)

важна как для программ общего назначения (веб-браузеры, офисные
пакеты), так и для специализированных программ (монтаж видео, мо-
делирование различных процессов). К последним можно также отнести
системы криптографической защиты информации (СКЗИ). Они в силу
своей специфики (например, многократное применение блоков преоб-
разований над открытым текстом) нуждаются в оптимизации участков
кода, называемых базовыми блоками.

В качестве примера работ, представляющих результаты изучения
проблемы оптимизации криптографических вычислений с различных
точек зрения, можно привести работы [1–7]. В [1; 2] рассматривают-
ся комплексный подход к ускорению криптографических вычислений
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и метод оптимизации целочисленного деления посредством ассемблер-
ных вставок. В [3–5] описаны способы оптимизации блочных алгорит-
мов шифрования, включая ГОСТ 28147-89 («Магма») с использовани-
ем технологии SSE. В работе [6] представлен подход к оптимизации
программных решений. Ускорению ГОСТ 34.10-2015 («Кузнечик») по-
священа работа [7], где предлагается усовершенствованный алгоритм
умножения вектора на столбец матрицы без применения низкоуровне-
вых инструкций.

Сказанное выше обусловливает некоторые задачи данного исследо-
вания:

• изучить основные направления оптимизации программного ко-
да при реализации алгоритмов шифрования и выделить базовые
блоки криптографического алгоритма на примере исследуемого
ГОСТ Р 34.12-2015;

• исследовать код, содержащий intrinsic функции и сгенерирован-
ный компиляторами с разными уровнями оптимизации;

• реализовать оптимизированные версии алгоритма с использова-
нием различных версий векторных инструкций и их комбинаций
и протестировать их на процессорах различных микроархитектур,
сравнить полученные результаты и сделать выводы о возможности
и эффективности низкоуровневой оптимизации на основе числен-
ной оценки.

Способы оптимизации программ
Существует несколько направлений оптимизации программного ко-

да: алгоритмическая, оптимизация потребления аппаратных ресурсов
и низкоуровневая. Стоит подчеркнуть, что оптимизация не всегда воз-
можна. Например, для программ, реализующих графический пользо-
вательский интерфейс, скорость выполнения может оказаться низкой
из-за недостаточной производительности графической подсистемы ком-
пьютера.

Использование алгоритмической оптимизации в большинстве слу-
чаев повышает производительность прикладных программ. Но исполь-
зование этого метода не всегда оправдано для системного и специа-
лизированного ПО. Для него могут потребоваться низкоуровневые оп-
тимизации путем ассемблерных вставок или полностью ассемблерной
реализации «горячих точек» программы.
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Повышение эффективности использования ресурсов процессора и
памяти дает возможность возложить часть работы по увеличению быст-
родействия программы на компилятор с незначительными изменениями
исходного кода приложения.

Основными препятствиями на пути повышения быстродействия про-
грамм являются вызовы функций, циклы, условные переходы и зави-
симости по данным [8–10]. Снижение производительности при исполь-
зовании циклов обусловлено накладными расходами на инициализацию
цикла, проверку условия выполнения, совершение условных переходов.
Одним из приемов оптимизации циклов является их раскрутка – за од-
ну итерацию совершается больше полезной работы и уменьшается доля
накладных расходов.

Проблема условных переходов или ветвлений может решаться с по-
мощью процесса предвыборки. В современных процессорах существует
блок предсказания переходов, который может повысить точность пред-
сказания переходов при достаточном количестве совершенных перехо-
дов.

Проблему зависимости данных (если для начала работы над одними
данными нужны предварительные вычисления над другими данными,
и процессор должен дождаться завершения работы над ними) можно
решать путем использования нескольких временных переменных, опе-
рации над которыми могут быть исполнены параллельно.

Также существует проблема оптимизации программ по использова-
нию памяти, тесно связанная с эффективным использованием ресур-
сов процессора. Это обусловлено тем, что обращение к памяти разных
типов (регистры, кэш, оперативная память) занимает определенное ко-
личество тактов процессора [11]. Для оптимизации программы целесо-
образно отказаться от частого использования указателей, а значит, и
обращений к медленной оперативной памяти, в пользу таких концеп-
ций, как локальность и «дружелюбный к кэшу» (cache-friendly) код [8].

Низкоуровневую оптимизацию следует производить после изучения
кода, сгенерированного компилятором. Тогда появляется возможность
использовать регистры процессора более эффективно, так как компи-
ляторы не всегда используют все доступные регистры. Примером это-
го метода может служить использование векторных регистров XMM,
YMM, ZMM для выполнения операций одновременно над несколькими
наборами чисел, хранящихся в данных регистрах [12; 13].
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Анализ кода, сгенерированного компиляторами
В ГОСТ Р 34.12-2015 определены три этапа преобразований входно-

го вектора [14]:

1. Побитовое сложение 128-битного входного вектора с итерацион-
ным ключом с помощью операции исключающее «ИЛИ».

2. Нелинейное преобразование, заключающееся в применении к каж-
дому 8-битному подвектору входного вектора фиксированной под-
становки.

3. Линейное преобразование, сводящееся к операциям умножения
вектора-строки промежуточного текста на коэффициенты в поле
Галуа.

Кроме алгоритмических оптимизаций для ускорения производи-
тельности можно учитывать особенности ассемблера и планировщика,
который может поставить инструкции на параллельное исполнение на
разных исполняющих устройствах [15; 16].

Предлагается реализация алгоритмической оптимизации алгоритма,
основанная на использовании набора инструкций SSE2 и XMM реги-
стров. Данный выбор объясняется тем, что регистры XMM могут вме-
стить блок данных объемом 128 бит целиком, что равно принятой длине
входного блока ГОСТ Р 34.12-2015. Кроме того, набор инструкций SSE2
доступен на всех современных процессорах [17; 18].

Для того чтобы сделать выводы о целесообразности приведенного
метода оптимизации, необходимо определить реализации шифра «Куз-
нечик», производительность которых будет оцениваться:

• версия на языке C без использования intrinsic функций (далее src-
версия);

• версия на языке C с использованием intrinsic функций, приведен-
ная в статье [19] (https://github.com/aprelev/libgost15) (далее itr-
версия).

Тестируемые версии компилировались при помощи GNU Compiler
Collection 4.9.2 (GCC) и Intel C++ Compiler из набора Intel Parallel
Studio XE 2016 (ICL). При компиляции обеих версий высокоуровневой
реализации использовались следующие опции компиляции GCC [20]:



Ускорение криптографических вычислений 35

• -shared -c -m32 (-m64) -mmmx -msse -msse2 -Wall -std=c99 для всех
версий;

• -Os для оптимизации программы по размеру;

• -O3 для оптимизации программы по скорости выполнения.

По результатам проведенного анализа были сделаны следующие вы-
воды:

• версии, оптимизированные по размеру кода (ключ -Os), показы-
вают неудовлетворительную производительность, поэтому были
исключены из дальнейшего тестирования;

• src-версии используют только регистры общего назначения
(РОН), т. е. компилятор не смог распознать возможность опти-
мизации и использовать более эффективные технологии (MMX,
SSE, AVX);

• в 32-битной itr-версии компилятор произвел оптимизацию, что
позволило сэкономить 1 регистр;

• в 64-битной itr-версии компилятор использовал все доступные
РОН для сохранения указателей на данные и раундовые ключи
шифрования.

Для дальнейших исследований было решено оставить 64-битную itr-
версию, так как ее код был сгенерирован наиболее оптимальным обра-
зом.

При компиляции обеих версий высокоуровневой реализации исполь-
зовались следующие опции компиляции ICL в различных комбинаци-
ях [21]:

• /QaxSSE2,SSE3,SSSE3,SSE4.1,SSE4.2,AVX,CORE-AVX-I,CORE-
AVX2;

• /Qipo для включения межпроцедурной оптимизации;

• /O3 для оптимизации программы по скорости выполнения;

• /Od для отключения оптимизации.
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По итогам проведенного анализа сгенерированного кода было реше-
но оставить 32-битную и 64-битную src-версии. Это объясняется тем,
что в 32-битной версии компилятор распознал возможность оптимиза-
ции и использовал младшие 64 бита XMM регистров для вычислений.
В 64-битной версии компилятор не использовал XMM регистры, а про-
изводил вычисления на 64-битных РОН.

Ручная оптимизация (ассемблерная реализация)
Согласно [22], низкоуровневую оптимизацию необходимо начинать

после анализа листингов, сгенерированных компиляторами, поэтому в
тестирование были включены высокоуровневые версии на языке C. Со-
временные компиляторы могут генерировать достаточно оптимальный
код с точки зрения производительности, используя возможности век-
торных расширений, даже если это явно не указано в коде. Однако
возможности для оптимизации остаются. С другой стороны, прирост
быстродействия от техник «ручной» низкоуровневой оптимизации дол-
жен составлять не менее 20%. Если прирост производительности мень-
ше этого порогового значения, то усилия, потраченные на оптимизацию,
не имеют смысла согласно [23]. Это утверждение позволяет сделать вы-
вод об успешности примененных методов.

Для ассемблерных реализаций выбор компилятора не имеет значе-
ния, так как весь код оформлен в виде объектного файла, созданного
FASM, содержимое которого переносится компилятором в исполняемый
файл без изменений. Компиляция таких версий проводилась без исполь-
зования оптимизации [24].

Приведем несколько пояснений для дальнейшего изложения пробле-
мы.

Ядром будет называться минимальная совокупность команд и ис-
пользуемых ими регистров, достаточная для осуществления табличной
подстановки.

Используемые регистры можно разделить:

1) на регистры-накопители (далее – РН) – содержат результат одного
раунда, который затем складывается с ключом;

2) регистры-маски (далее – РМ) – хранят маску (могут отсутство-
вать, если маска загружается из памяти);

3) регистры-экстракторы (далее – РЭ) – из них извлекаются байты
для подстановки по таблице LSP-преобразований.
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Всего было подготовлено несколько десятков ассемблерных реализа-
ций алгоритма как для 32-битного, так и для 64-битного режима работы
процессора. Наименования всех исполняемых файлов версий алгорит-
ма, приведенных на графиках, будем строить по определенной схеме:

ex-архитектура-[компилятор][используемые наборы векторных
расширений]-[ядро][модификаторы].exe,

которая для экономии места будет преобразована в следующую схему:

ex-архитектура-[g|i][r,m,s,s3,s4,a,a2]-
[Ln|Wn|Bn|Un|Mn][Pn,A,E,R,C,M,X,G,K[n],f,n,l,p,t].exe.

Компилятор:
— g – GCC, i – ICL.

Используемые наборы векторных расширений:
— r – регистры общего назначения;
— m – MMX;
— s – SSE или SSE2, s3 – SSSE3, s4 – SSSE4.x;
— a – AVX, a2 – AVX2.

Ядро (n – число задействованных регистров для одного раунда):
— L – из РЭ байты извлекаются командой pextrw;
— W – из РЭ байты извлекаются командой pmovzxbw;
— B – из РЭ байты извлекаются командой pextrb;
— U – из РЭ байты извлекаются командами punpcklbw/punpckhbw;
— M – РЭ отсутствуют, байты извлекаются прямо из специально выде-
ленной области памяти;
— R – в качестве РЭ используются регистры общего назначения;
— F – из РЭ байты извлекаются командой pshufb.

Модификаторы:
— K – раундовый ключ «кеширован» в XMM регистрах;
— E – раундовый цикл полностью развернут;
— Pn – за одну итерацию раундового цикла обрабатываются n блоков;
— A – вместо умножения/сдвига на 16 используется сложение с самим
собой и множитель 8 при обращении к памяти;
— С – константы-смещения для таблицы подстановки помещаются
в РЭ вместо указания их при обращении к памяти;
— X – группировка блоков вычисления РЭ;
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— G – группировка блоков РН;
— n – ближний порядок, f – дальний порядок, l – реассоциация
регистров;
— t – использование свободных регистров для «кеширования» значений
памяти.

Тестирование производительности
Итоговое тестирование проводилось путем измерения скорости

шифрования сгенерированного случайным образом массива данных
(усредненной по многим испытаниям).

Вычисление скорости шифрования производилось путем деления
объема шифруемых данных на среднее время выполнения цикла шиф-
рования.

Данные для оценки скорости шифрования генерируются случай-
ным образом на основе алгоритма «Вихрь Мерсенна» (Mersenne
Twister) и его свободно распространяемой реализации TinyMT
(https://github.com/MersenneTwister-Lab/TinyMT).

На первом этапе проводилось шифрование полного объема тестовых
данных размером 512 МБ, затем его половины и т. д. — до размера бло-
ка. Также следует учитывать, что с уменьшением размера шифруемых
данных время шифрования уменьшается, поэтому количество испыта-
ний должно увеличиваться пропорционально.

Схема проведения исследования представлена в работе [25].
Тестирование производительности реализованных версий произво-

дилось на процессорах различных микроархитектур (Haswell, Vishera,
Sandy Bridge, Arrandale, Wolfdale).

Результаты тестирования
На рис. 1, 2 представлены значения скорости шифрования тестиру-

емых версий для 32- и 64-битного режима работы процессора соответ-
ственно.

Близость кривых позволяет говорить о том, что особенности орга-
низации конвейера, присущие конкретной микроархитектуре, являют-
ся наиболее существенным фактором, определяющим эффективность
тестируемых способов низкоуровневой оптимизации. Напротив, такие
факторы, как различия в типе процессоров, рабочих частотах, разме-
рах кэшей, не оказывают существенного влияния.
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Рассмотрим скорости шифрования для 32-битных версий, реали-
зованных с использованием разных наборов векторных инструкций
(рис. 1). Тестирование показывает, что производительность алгорит-
ма шифрования «не пропорциональна» версии используемых вектор-
ных расширений, что является следствием ее принадлежности к клас-
су «преимущественно конвейеризируемых» программ [26]. Решения
SSE/SSE2 в целом наиболее оптимальны с точки зрения производи-
тельности. Использование MMX инструкций в ряде случаев приводит
к снижению производительности в несколько раз по сравнению с наи-
более оптимизированными реализациями.

Далее необходимо привести сравнение версий, использующих ин-
струкцию pextrw для извлечения данных из РЭ и четыре регистра
для обработки блока открытого текста, одна из которых сгенерирова-
на компилятором, а другая реализована на ассемблере. Версия girt-O3
(сгенерированная компилятором) дает прирост скорости шифрования
для микроархитектур Haswell и Wolfdale и ее падение до 6 МБ/с для
остальных микроархитектур по сравнению с версией gs-L4 (ассемблер-
ная реализация).

Для 64-битного режима работы процессора (рис. 2) результаты ана-
логичны представленным ранее, за исключением версий gr-R4A, gs-L4,
gs-L4EK и gs-L4EKP2f для микроархитектуры Vishera. Такое поведение
может быть объяснено особенностями микроархитектуры Vishera (бо-
лее низкая ассоциативность кеша данных L1 и его меньший объем по
сравнению с процессорами Intel).

Для процессоров Intel прирост производительности составляет
в среднем 2,25 раза. Для процессоров микроархитектуры Vishera при-
рост производительности ниже как для 32-битного, так и для 64-битного
режима работы процессора.

Анализ зависимости скорости шифрования от частоты процессора,
не углубляясь в особенности микроархитектуры, которые обусловли-
вают различия производительности тестируемых версий, показал, что
в данном эксперименте процессор AMD уступал по характеристикам
быстродействия сопоставимым процессорам Intel, несмотря на более вы-
сокую тактовую частоту. Возможно, одна из основных причин заклю-
чается в более низкой ассоциативности кеша данных L1 процессора и
его меньшем объеме, что приводит к снижению эффективности кеши-
рования, поскольку одни и те же кеш-линейки вынуждены попеременно
замещать свое содержимое данными из разных участков памяти.
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Выводы
Проведенный анализ указанных работ и данных работ [27; 28] позво-

ляет сказать, что некоторые разработанные варианты реализации алго-
ритма шифрования «Кузнечик» показывают большую скорость шиф-
рования, являясь как минимум не менее эффективными, чем существу-
ющие программные продукты. Оптимизации, основанные на использо-
вании различных версий векторных расширений, позволяют добиться
значительного (от 1,7 до 3,2 раз) улучшения производительности шиф-
рования ассемблерных реализаций над src-реализациями, это означа-
ет, что усилия, потраченные на низкоуровневую оптимизацию, соглас-
но [23], имеют смысл.
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